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広域災害を伴うシステムの同期型レプリケーションのモデル化
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Abstract

As the Information technology has remarkably developed, business data has computerized. It is fatal

for business to lose the data by a disaster. In order to avoid data loss and stagnation of business activity

by a disaster, remote replication by using network link has been adopted. Remote replication enables da-

ta protection and faster business restart in the event of a disaster. This paper considers the problem of

reliability in a server system with a synchronous replication for disaster recovery. We formulate a stocha-

stic model of a server system which consists of a monitor server, a main site and a backup site. A client

data in main site is replicated between main site and backup site. We derive the probabilities of switch-

ing backup site and system failure, the expected number of data replication.
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1 はじめに

企業活動のＩＴ化に伴い，企業の重要なデータが電子データとしてサーバに蓄積されている．これらの

データは日々生産され続けており，災害などで失われると，ハードウェアやソフトウェアと異なって再度入

手することはできない．失われたデータの内容によってはその損失が企業にとって致命的になる場合すら

ある．

地震，台風，洪水，火災，停電など様々な災害によるデータ損失への対応が重要であり，近年，レプリケー

ションという手法を使ってデータが保護されている．これは，被災後の業務再開を考慮して，バックアップ

データを保存するだけでなく，被災後にサーバを備えたバックアップサイトを使用するシステムが構築され

ている．メインサイトのデータの内容とバックアップサイトのデータの内容をネットワークを介して同期さ

せることをレプリケーションという．すなわち，メインサイトが被災した場合，バックアップサイトにレプ

リケーションされたデータを用いて，バックアップサイトがメインサイトの業務を引き継ぐことになる [1]．

レプリケーションは同期型と非同期型の二種類に分けられる．同期型では，メインサイトとバックアップ

サイトが同期をとりながらストレージへデータ更新を行う方法である．一方，非同期型は，メインサイトの

ストレージへデータ更新が行われた後，任意のタイミングでバックアップサイトのストレージへデータ更新

が行われる方法である [2] ∼ [5]．
ここでは, あるメインサイトに広域災害が発生した場合に，バックアップサイトとの間で同期型のレプリ

ケーションを適用した確率モデルを構築する．また，メインサイトが被災したとき，システムダウンする確

率，バックアップサイトに業務が引き継がれる確率，システムダウンするまでのレプリケーション回数など

を解析的に導出する.

2 モデルの設定

システムの概念図を，図１に示す．

監視サーバとメインサイト及びバックアップサイトで構成される遠隔距離通信のネットワークシステム

を考える．メインサイトとバックアップサイトは，それぞれサーバとストレージで構成されており，バック

アップサイトは待機系として常駐する．メインサイトのサーバは通常業務を行い，クライアントの要求によ

りストレージへデータ更新が行われる．また，監視サーバはメインサイトのストレージについて，ある間隔

でバックアップサイトのストレージにレプリケーションの指示を行う．

ここでは，監視サーバの動作に注目し，メインサイトにおけるストレージのデータ更新に着目してモデル

化を行う．なお，メインサイトでは広域災害が発生した場合，メインサイトでの通常業務は停止するものと

し，バックアップサイトでは災害が発生した場合，ただちに復旧処理が開始されることを仮定する．
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図 1．システムの概要図.

Fig.1 Outline of a system.

(1) 広域災害の発生時間々隔は，ランダム性を考慮して指数分布に従うものとし，メインサイトにおける確

率分布を，F1(t) = 1− e−λ1t とする．

(2) メインサイトでは，クライアントからのデータ更新要求が指数分布 A(t) = 1− e−αt に従ってランダム

に発生し，そのデータ更新処理は分布 B(t) = 1− e−βt に従って完了するものとする．

(3) メインサイトがデータ更新処理を終了したとき，

(i)バックアップサイトが正常であれば，ネットワークを介してバックアップサイトのストレージへ

レプリケーションを開始する．このレプリケーションに要する時間分布は更新データの多寡によ

ることが考えられるので指数分布 W (t) = 1− e−wt とする．ここで，もしレプリケーション中に

メインサイトとバックアップサイトのいずれかに障害が発生した場合は，ストレージの一貫性を

考慮してシステムダウンに至ると仮定する．なお，バックアップサイトの障害発生間隔は，指数

分布 F2(t) = 1− e−λ2t に従うものとする．

(ii)バックアップサイトが障害状態にあれば，その復旧を待ち，復旧完了後にレプリケーションを行

う．ただし，バックアップサイトの障害復旧中に，データ更新要求があれば，メインサイトはそ

の更新処理を行い，データ更新処理終了後にレプリケーションを行う．バックアップサイトの復

旧に要する時間分布は G(t) = 1− e−γt に従うものとする．

(4) メインサイトに障害が発生したとき，

(i)バックアップサイトが正常ならば，メインサイトを瞬時にグループから切り離し，バックアップ

サイトへ切り替える．

(ii)バックアップサイトが障害状態にあれば，システムダウンに至る．

以上の仮定のもとで，まずバックアップサイトの状態確率を求めよう．バックアップサイトの状態を，

状態 0 : 正常状態．

状態 1 : 障害発生．

と定義すると，各状態間の推移は，2状態をもつマルコフ再生過程 [6]を形成し，その推移は図 2のように

表される．

このとき，バックアップサイトが時刻 0 で状態 i にあり，時刻 t で状態 j にある確率を Pij(t)(i, j = 0, 1)

とおくと，P00(0) = 1, P01(0) = 0, P10(0) = 0, P11(0) = 1 の初期条件のもとで，次のような状態確率を得

る [6]．

P00(t) =
γ

λ2 + γ
+

λ2
λ2 + γ

e−(λ2+γ)t,

sugimoto_m
テキストボックス
42



広域災害を伴うシステムの同期型レプリケーションのモデル化

図 2．バックアップサイトの状態推移図.

Fig2. A state transition diagram of a backup site.

P11(t) =
λ2

λ2 + γ
+

γ

λ2 + γ
e−(λ2+γ)t,

P01(t) = 1− P00(t),
P10(t) = 1− P11(t).

さて，監視サーバを含む同期型のネットワークシステムの状態を次のように定義する．

状態 5 : システムの開始または再開始．

状態 6 : バックアップサイトが正常状態で，メインサイトがデータ更新処理開始．

状態 7 : バックアップサイトが障害状態で，メインサイトのデータ更新処理完了．

状態 8 : メインサイトがデータ更新処理中にバックアップサイトの障害発生．

状態 R : レプリケーション動作の開始．

状態 F : システムダウン．

状態 SW : バックアップサイトへシステム業務の切り替え．

システムの各状態を上のように定義すると，各状態間の推移は，マルコフ再生過程 [6]を形成し，その推移

は図 3のように表される．

図 3．システムの状態推移図.

Fig3. A state transition diagram of a system.

各状態間の推移確率時間分布 Qi,j(t)(i = 5, 6, 7, 8, R; j = 5, 6, 7, 8, R, F, SW ) とおくと次式を得る．
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Q5,6(t) =

Z t

0

P00(t)F 1(t)dA(t), (1)

Q5,8(t) =

Z t

0

P01(t)F 1(t)dA(t), (2)

Q5,SW (t) =

Z t

0

P00(t)A(t)dF1(t), (3)

Q5,F (t) =

Z t

0

P01(t)A(t)dF1(t), (4)

Q6,R(t) =

Z t

0

F2(t)F1(t)dB(t), (5)

Q6,8(t) =

Z t

0

F1(t)B(t)dF2(t), (6)

Q6,SW (t) =

Z t

0

F2(t)B(t)dF1(t), (7)

Q7,R(t) =

Z t

0

F1(t)A(t)dG(t), (8)

Q7,8(t) =

Z t

0

F1(t)G(t)dA(t) (9)

Q7,F (t) =

Z t

0

G(t)A(t)dF1(t), (10)

Q8,7(t) =

Z t

0

G(t)F1(t)dB(t), (11)

Q8,6(t) =

Z t

0

B(t)F1(t)dG(t) (12)

Q8,F (t) =

Z t

0

G(t)B(t)dF1(t), (13)

QR,5(t) =

Z t

0

F1(t)F2(t)dW (t), (14)

QR,F (t) =

Z t

0

W (t)F2(t)d[F1(t)] +

Z t

0

W (t)F1(t)d[F2(t)]. (15)

次に，状態 R を訪問する平均回数 MR と状態 5 を訪問する平均回数 M5 を求める．システムが時刻 0

で状態 5 を出発し，時刻 t までに状態 R を訪問する回数の分布を Mi,R(t)(i = 5, 6, 7, 8) とすると，次のよ

うな再生形方程式を得る．

M5,R(t) = Q5,6(t) ∗M6,R(t) +Q5,8(t) ∗M8,R(t), (16)

M6,R(t) = Q6,R(t) +Q6,R(t) ∗QR,5(t) ∗M5,R(t) +Q6,8(t) ∗M8,R(t), (17)

M7,R(t) = Q7,R(t) +Q7,R(t) ∗QR,5(t) ∗M5,R(t) +Q7,8(t) ∗M8,R(t), (18)

M8,R(t) = Q8,6(t) ∗M6,R(t) +Q8,7(t) ∗M7,R(t). (19)

一般に φ(s) ≡ R∞
0
e−stdΦ(t) とおき，式（16）～式（19）を LS変換し， m5,R(s) について再生方程式を

解くことによって，次式を得る．

m5,R(s) =
y1(s)

1− y1(s)qR,5(s) , (20)

x1(s) ≡ q5,6(s)q6,8(s) + q5,8(s)

1− q8,6(s)q6,8(s)− q8,7(s)q7,8(s) ,
y1(s) ≡ q5,6(s)q6,R(s) + x1(s)[q8,6(s)q6,R(s) + q8,7(s)q7,R(s)].
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ここで，x1(s) は状態 5 から状態 R に推移せず，状態 8 に推移する経過時間分布の LS変換形を表し，y1(s)

は状態 5 から状態 R に初めて推移する経過時間分布の LS変換形を表す．従って，システムが状態 F また

は状態 SW に至るまでのレプリケーションの平均回数 MR は次のように求めることができる．

MR ≡ lim
s→0

m5,R(s)

=
y1(0)

1− y1(0)qR,5(0) , (21)

ここで，

x1(0) ≡ q5,6(0)q6,8(0) + q5,8(0)

1− q8,6(0)q6,8(0)− q8,7(0)q7,8(0) ,
y1(0) ≡ q5,6(0)q6,R(0) + x1(0)[q8,6(0)q6,R(0) + q8,7(0)q7,R(0)],

q5,6(0) =
α(λ1 + α+ γ)

(λ1 + α)(λ1 + λ2 + α+ γ)

q5,8(0) =
αλ2

(λ1 + α)(λ1 + λ2 + α+ γ)

q6,R(0) =
β

β + λ1 + λ2
,

q7,R(0) =
γ

α+ λ1 + γ
,

q6,8(0) =
λ2

β + λ1 + λ2
,

q7,8(0) =
α

α+ λ1 + γ
,

q8,6(0) =
γ

β + γ + λ1
,

q8,7(0) =
β

β + γ + λ1
,

qR,5(0) =
w

λ1 + λ2 + w
.

システムが定常状態で状態 F にある確率 PF と状態 SW にある確率 PSW を求める．システムが時刻 0

で状態 i(i = 5, 6, 7, 8, R) にあり，時刻 t で状態 F にある確率分布を Pi,F (t) とすると，次のような再生形

方程式を得る．

P5,F (t) = Q5,F (t) +Q5,6(t) ∗ P6,F (t) +Q5,8(t) ∗ P8,F (t), (22)

P6,F (t) = Q6,8(t) ∗ P8,F (t) +Q6,R(t) ∗ PR,F (t), (23)

P7,F (t) = Q7,F (t) +Q7,8(t) ∗ P8,F (t) +Q7,R(t) ∗ PR,F (t), (24)

P8,F (t) = Q8,F (t) +Q8,6(t) ∗ P6,F (t) +Q8,7(t) ∗ P7,F (t), (25)

PR,F (t) = QR,F (t) +QR,5(t) ∗ P5,F (t), (26)

式（22）～式（26）を LS変換し， p5,F (s) について再生方程式を解くことによって，次式を得る．

p5,F (s) =

h
q5,F (s) + x1(s)[q8,F (s) + q8,7(s)q7,F (s)] + y1(s)qR,F (s)

i
1− y1(s)qR,5(s) . (27)

従って，システムが定常状態で状態 F にある確率 PF は次のように求めることができる．

PF ≡ lim
s→0

p5,F (s)
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=

h
q5,F (0) + x1(0)[q8,F (0) + q8,7(0)q7,F (0)] + y1(0)qR,F (0)

i
1− y1(0)qR,5(0) , (28)

ここで，

q5,F (0) =
λ1λ2

(λ1 + α)(λ1 + λ2 + α+ γ)
,

q7,F (0) =
λ1

α+ λ1 + γ
,

q8,F (0) =
λ1

β + λ1 + γ
,

qR,F (0) =
λ1 + λ2

λ1 + λ2 + w
.

同様にして，システムが時刻 0 で状態 i(i = 5, 6, 7, 8, R) にあり，時刻 t で状態 SW にある確率分布を

Pi,SW (t) とすると，次のような再生形方程式を得る．

P5,SW (t) = Q5,SW (t) +Q5,6(t) ∗ P6,SW (t) +Q5,8(t) ∗ P8,SW (t), (29)

P6,SW (t) = Q6,SW (t) +Q6,8(t) ∗ P8,SW (t) +Q6,R(t) ∗QR,5(t) ∗ P5,SW (t), (30)

P7,SW (t) = Q7,8(t) ∗ P8,SW (t) +Q7,R(t) ∗QR,5(t) ∗ P5,SW (t), (31)

P8,SW (t) = Q8,6(t) ∗ P6,SW (t) +Q8,7(t) ∗ P7,SW (t), (32)

式（29）～式（32）を LS変換し，p5,SW (s) について再生方程式を解くことによって，次式を得る．

p5,SW (s) =
q5,SW (s) + [q5,6(s) + x1(s)q8,6(s)]q6,SW (s)

1− y1(s)qR,5(s) . (33)

従って，システムが，定常状態で状態 SW にある確率 PSW は次のように求めることができる．

PSW ≡ lim
s→0

p5,SW (s)

=
q5,SW (0) + [q5,6(0) + x1(0)q8,6(0)]q6,SW (0)

1− y1(0)qR,5(0) , (34)

ここで，

q5,SW (0) =
λ1(λ1 + α+ γ)

(λ1 + α)(λ1 + λ2 + α+ γ)
,

q6,SW (0) =
λ1

β + λ1 + λ2
,

明らかに，PF + PSW = 1 である．

3 おわりに

メインサイトのデータの内容とバックアップサイトのデータの内容をネットワークを介して同期させるレ

プリケーションを適用したサーバシステムについてモデル化を行った．レプリケーションは同期型と非同期

型の二種類に分けられるが，ここでは同期型のレプリケーションを適用し，確率モデルを設定した．さらに

メインサイトが被災したとき，システムダウンする確率，バックアップサイトに業務が引き継がれる確率，

システムダウンするまでのレプリケーション回数などを解析的に導出した.

今後は非同期型レプリケーションのモデル化を行い，期待費用を解析的に導出する．さらに，同期型レプ

リケーションについても期待費用を導出し，それらの期待費用の比較から，メインサイトのデータ更新の頻

度によってどのレプリケーション方式が有効か等を考察する予定である．このようなサーバシステムの高信

頼化の問題は，今後ますます重要な課題となることが考えられ，この方面に対する多くの研究が期待される．
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